১। টর রঃ 
ক) ডাউনলোড ও ইনষ্টলঃ 


প্রথমে www.torproject.org/download/download.html.en এই এড্রেস থেকে নীচের ছবির মতো Microsoft 


Tre ` 


HOME » DOWNLOAD 


Windows এ ক্লিক করুন। 


í এ 
সত্ব» > Microsoft Windows 


তারপর আপনার অপারেটিং সিষ্টেম সিলেক্ট করে ডাউনলোড বাটনে ক্লিক করুন৷ 


DOWNLOAD Tor Browser Bundle 


Vor Browser Bure Version 3.5.3 - Windows 8. 7, Vista, and XP 


Everything you need to safely browse the Internet. | 


(sig) whats This? | English zl 


Download Unstable 


এরপর ডাউনলোডকৃত ফাইল ক্লিক করে টর ব্রাউজার ইনষ্টল করুন। 


‘with ¥ Burn New folder 
Name i Date modified Type 
E] torbrowser-install-3.5.3_en-US.exe 3/27/20149:12 AM Application 


ভাষা হিসেবে ইংরেজী বাছাই করুন। 


Installer Language 


& Please select a language. 


তারপর টর ব্রাউজারের জন্য একটা নির্দিষ্ট জায়গা বাছাই করুন। C ড্রাইভে যেকোন ধরনের ফাইল না রাখাই 
নিরাপদ হবে। 


É Tor Browser Bundle Setup 


Choose Install Location 
Choose the folder in which to install Tor Browser Bundle. ó 


Setup will install Tor Browser Bundle in the following folder. To install in a different folder, click 
Browse and select another folder. Click Install to start the installation. 


Destination Folder 


C:\Users\user_2\Desktop\Tor Browser 


Space required: 65. 1MB 
Space available: 44.6GB 


zP NN 


ব্যাস, আপনার টর ব্রাউজার ইনষ্টল হয়ে গেলো। 


4) নিজের নতুন আইপি দেখাঃ 


আপনার সাধারণ ব্রাউজারে (ইন্টারনেট এক্সপ্নোরার অথবা মজিলা অথবা ফায়ার ফক্স) www.ip2nation.com 
এড্রেস এ গেলে আপনার আসল আইপি দেখতে পারবেন। 


এখন টর ব্রাউজার চালু করুন। এর জন্য টর এর ফোন্ডারে E vos গিয়ে Strat Tor Browser.exe তে VER ক্লিক 
করুন। 


? with ক্ষ Burn New folder 
Name 
4» Browser 


di Data 
di Docs 


db To 


একসময় টর ব্রাউজার চালু হবে। 


Tor Status 


Connecting to the Tor network 
Done 


| 


The Tor Browser will open after a Tor network connection 
is established. 


ব্রাউজার পুরোপুরি রেডি হয়ে গেলে Congratulations পেইজ দেখাবে। 


Congratulations! 
This browser is configured to use Tor. 


You are now free to browse the Internet anonymously. 


Test Tor Network Settings 


| a 


Search securely with Startpage. 


এখন ব্রাউজারের উপরের বারে রাইট ক্লিক করে menu sar অপশন কে এনাবল করে দিন। তাহলে বিভিন্ন অপশনে 
যেতে সুবিধা হবে। 


v Menu Bar 
| V Navigation Toolbar 


Bookmarks Toolbar 
Add-on Bar 


Customize... 


ongratulations! 


এখন www.ip2nation.com এড্রেস এ যান। দেখবেন, আপনার নিজস্ব আইপি না দেখিয়ে, অন্য কোন আইপি 
দেখাচ্ছে। এটা হচ্ছে টর এর শেষ সার্ভার এর আইপি। 


গ) হোম পেইজ সেট করাঃ 


এর জন্য মেনু থেকে Tools মেনু থেকে Options সিলেক্ট PEI! 


— ~ 
Bookmarks Help 
Downloads Ctri+! 
Add-ons = Ctrl-Shift- A 
Set Up Sync... 


e abouti 


Sync Now 


Web Developer ৮ 


Page Info 


HTTPS Everywhere ৮ 


এবং Use Current Page এ ক্লিক করে Home page হসেবে এই পেইজকে সেট করে দিন। 


Options 


HEP. s a m & o 2 


General Tabs Content Applications Privacy Security Sync Advanced 


Startup 


When TorBrowser starts: | Show my home page X | 


HomePage: http://www.ip2nation.com/ 


Use Current Page} | Use Bookmark... | | Restore to Default 
. -—— 


Nawnlnade 


এখন যে কোন সময় টর চালু হলে আপনার নতুন আইপি সাথে সাথে দেখা যাবে। 


X) নির্দিষ্ট দেশের আইপি ব্যবহার করাঃ 


বিভিন্ন কারণে আপনার নির্দিষ্ট দেশের আইপি ব্যবহার করতে হতে পারে। যেমনঃ টর ফেসবুক চালনার 
সময় নির্দিষ্ট একটি আইপি দিয়ে না চালালে সেই আইডি ব্লুক করে দেয়। এর জন্য GA ফোন্ডারের ভিতর pata 
ফোল্ডারের ভিতর re এ যান। এর ভিতর torrc-defaults নামে একটি ফাইল পাবেন। 


software » TorBrowser » Data ৮ Tor 


der 
Name Date modified 
|_| cached-certs 3/27/2014 6:01 PM 


w 


/31/2014 7:18 PM 
29/2014 9:20 PM 
31/2014 7:18 PM 
/31/2014 7:17 PM 


1/2000 6:00 AM 


|_| cached-microdesc-consensus 


w 


|_| cached-microdescs 


UJ 


|_| cached-microdescs.new 


Ww 


|_| control auth cookie 

|| geoip 1 

|_| lock 3/31/2014 7:17 PM 
3/31/2014 7:17 PM 
3/30/2014 7:06 PM 

1/1/2000 6:00 AM 


3/29/2014 7:20 PM 


সেটাতে ডাবল ক্লিক করুন। এরপর একে ওয়পেন করার জন্য নোটপেড সিলেক্ট করে দিন৷ 


Open with 


~ Choose the program you want to use to open this file: 
এ File: torrc-defaults 


e Internet Explorer »| Microsoft Expression Web 2 
Microsoft Office Picture Manager í ws Microsoft Office Word 
Mic Corporation W === Microsoft Corporation 
Opera Internet Browser 
" pom AU 
Windows Media Center G Windows Media Player 
Microsoft Corporation y Microsoft Corporation 


~ 7] Windows Photo Viewer fe! WordPad 


Always use the selected program to open this kind of file | Browse... | 
এই ফাইলের একদম শেষে নীচের লাইনগুলি লিখে দিন৷ 


| torrc-defaults - Notepad ` 


File Edit Format View Help 


# If non-zero, try to write to d 
ভারা 1 
# where to send logging messages 
# (stderr |stdout|syslog|file FIL 
Log notice stdout 
z Bind to this address to listen 
দা 
e sPort 9150 
controlPort 9151 
CookieAuthentication 1 


Str rictexttnodes 1 


ExitNodes {FR} 


StrictExitNodes 1 


তারপর ফাইলটি সেইভ করে আপনার টর ব্রাউজারটা বন্ধ করে পুনরায় চালু করুন। 


এখন আপনি শুধু ফ্রান্সের বিভিন্ন আইডি দিয়ে কাজ করতে পারবেন। এইভাবে যেকোন নির্দিষ্ট দেশের কোড দিয়ে দিলে শুধুমাত্র সেই 
দেশের আইপি ব্যবহার করা যায়৷ 


বিশ্বের বিভিন্ন দেশের কান্ট্রি কোড পাবেন এই এড্রেস এঃ 
এছাড়া নির্দিষ্ট কোন আইপি ব্যবহার করার জন্য আপনি নীচের লাইনগুলো সেট করে দিতে পারেন৷ 


17510309৭95 54.32.1 56.182, 146.188.130.30 


StrictExitNodes 1 


এখন আপনি শুধুমাত্র এই দুইটি আইপি ব্যবহার করতে পারবেন। 


নোটঃ উপরোক্ত উপায়ে কাজ করার সময় যদি ওই নির্দিষ্ট সার্ভার বন্ধ থাকে অথবা এ দেশের কোন সার্ভার তখন অন না থাকে, 
তাহলে আপনার টর ব্রাউজার চালু হবে না। 


1. type in address bar- about:config 


2. yes to discard warning 


a.type in the search bar following and change it's original value 


preference name-------------------------- value change to-----benefit 
geo.enabled ----------------------------- false--------------- to disable geolocation 
network.websocket.enabled---------------- false--------------- to stop DNS leakage 


geo.wifi.uri----------------------------- localhost----------- to disable geolocation 


network.dns.disablelPv6 ------------------ true---------------- to stop delay when to a IPv6 capable DNS server a IPv4 adress is given 


network.http.pipelining.maxrequests------ 15-30--------------- to increase no. of simultaneous equation 


dom.storage.enabled---------------------- false--------------- to hidden flash-cookie which you could not simply clean up 


২। টরফোনঃ 


টর নেটওয়ার্কের ভিতর দিয়ে নিজেই আইপি গোপন রেখে ভয়েস চেট এ কথা বলার একটা উপায় হচ্ছে 
টরফোন। 


ক) ইনষ্টল করাঃ 


এর জন্য প্রথমে আপনাকে Vidalia Control Panel ডাউনলোড করতে হবে। কারণ টর এর নতুন ভার্সন এ 
এটা যুক্ত থাকে না। এর এর জন্য নীচের এড্রেস এ যান। 


people.torproject.org/~erinn/vidalia-standalone-bundles/vidalia-standalone-0.2.21-win32-1_en-US.exe 


এবং ফাইলটি ডাউনলোড করুন। 
এখন টর ব্রাউজার চালু করুন। কারণ টর ব্রাউজার ছাড়া এটা চালু হবে না। এখন Vidalia control panel চালু করুন। 


+ software ৮ vidalia > 


with ক্ষ Burn New folder 
Name Date n 
d App 3/3/20 
1. Data 3/3/20 


J Do 3/3/20 
১ Start Vidalia.exe 12/20 


অন হবার পর এটা নীচের মতো দেখাবে। 


X 
$ Vidalia Control Panel es 


ik Tor is not running 


Setup Relaying 


Status 


e View the Network 2 Use a New Identity 


BE, Bandwidth Graph — @) Help @ about 
|| Message Log A Settings Ej ext 


[V] Show this window on startup 


এখন Start Tor বাটনে ক্লিক করে Vidalia Control Panel AY PPT!) অন হলে তা নী চের মতো দেখাবে। এবার 
Settings বাটনে ক্লিক PEI 


5 Vidalia Control Panel 


Vidalia Shortcuts 


(@)~ Tor Setup Relaying 


— 
View the Network 4 Use a New Identity 


E, Bandwidth Graph (7) Hel 


এখন services BIT এ যান। এবং ডান দিকের সবুজ + চিহ্ন তে ক্লিক করে নতুন সার্ভিস যোগ করুন। 
X Settings " s - ESI | tat. 
Xe" c e 


General Network Sharing 


শালা Edit 


|| ] colors 


Provided Hidden Services 


H Onion Address Virtual Port Target Directory Path Enabled 


| "| Add new service to list 


নতুন সাৰ্জিসের বিভিন্ন ভেলু নীচের ছবির মতো লিখে দিন। তারপর ওকে বাটনে ক্লিক করুন Ua নিজে 
থেকে একটি ওনিওন এড্রেস তৈরী করবে। 


Virtual Port Target Directory Path Enabled 
17447 127.0.0.1:17447 C:\torfone —- 


এর ফলে আপনার সি ড্রাইভে একটি ফোল্ডার তৈরী হবে torfone নামে। 


এখন torfone.org এড্রেস থেকে TORFone V1.1br Bundle ডাইনলোড করুন। এটা পেইজের নীচে-ডান দকে 


connection); 
direct TCP or UDP Other secure VoIP 


connection using a 
Silent Phone 


ZFone Project 

Speak Freely 

Jitsi SIP Communicator 
GSMK CryptoPhone 
OSTN Project 
RedPhone Project 


WebRTC Project 
Nautilus Secure Phone 


custom protocol (some 


DPI protection) 


Local Download 


TORFone V1.1br Bundle 
০ সপ. 


e Quick start help(pdf 
* TORFone V1.1b source 
* TORFone V1.2b source 


Mumble voice chat 


| Hear U Project 


*binaries 
* Tor Chat Bundle 


Opensource portable 
protection tools 


এরপর ফাইলটি উইনরার এর মাধ্যমে এক্সট্রাট PHA (উইনরার এর টিটোরিয়াল নীচে দেয়া আছে)। 
এখন নীচের ছবির মতো টরফোন এর ফোল্ডারের ভিতর ৮০৮০৷০০০০ তে ক্লিক করুন। 


— ত = ৷ 


» desktop » torfone Vlibr » torfone » torfone 


with v Play all Burn New folder 
Name ৰ * Title 


| adress.txt 

4 break.wav 

4 bring.wav 

å busy.wav 

63) HELP.HTM 

3) HELPRU.HTM 

å incom.wav 

å insecure.wav 

Å listen.wav Unknown Album 
Å mute.wav 

å nosrv.wav Unknown Album 
å notor.wav 

& nng.wav 

å smsin.wav 

A smsout.wav Unknown Album 
å talk.wav 

å tcp.wav 

EA torfone.chm 


এখন Vidalia Control Panel — Setttings — Services পাতায় গিয়ে নীচের ছবির মতো আপনার তৈরীকৃত সার্ভিসে ক্লিক 
করে সেটাকে সিলেক্ট PHA তারপর কপি বাটনে ক্লিক করে আপনার টরফোন এড্রেস কপি করুন। 


Provided Hidden Services 


[তে = — ডু 
: Target d Directory Path Enabled +) 


Onion Address 


এই এড্রেস এখন আপনার বন্ধুকে পাঠিয়ে দিতে পারেন। উনি টরফোনে এই এড্রেস দিয়ে আপনাকে কল 
দিতে পারবেন। 


খ) টরফোনে কল করাঃ 


এখন আপনি আপনার বন্ধুকে কল দেয়ার জন্য উনার এড্রেস কপি করে নীচের ছবির মতো টরফোনের 
এড্রেসবারে পেষ্ট PPA! তারপর connect বাটনে ক্লিক করুন। 


Æ TORFone V 1.1b 
File Edit View Help 


"7 <} j Tm 
TORfonei ^"; 4: |] 
ME Vi E. . 
gre — 
| Connect | — Test  |Listen IV Localip: [1321682100 ^ 


Encrypti : | 
Coder: [OO Td cd 
Exchange: [ 
Decoder: [ক] Twins: f 0 


Packets Sent: 103 Samples Queued: 0 
Good Revd: 104 Sound Underflows: 5 
Bad Revd: 3 Sound Overflows: 0 
Round Trip: 2933ms Jitter: 464ms 
GSM Load: T Connection: 


Traffic, kB: — 57 Upidown, kbps: — 22138 
Configuration complete. 
Voice channel established 
Listen TCP localhost only! [jg 


|For Help, press Fl 2 


কানেক্ট হতে একটু সময় নিবেন। ব্যস, এখন আপনি নিরাপদে আপনার বন্ধুর সাথে কথা বলতে পারেন। 


Ol ইরেজারঃ 


যেকোন ফাইল ডিলিট করার পরও আবার সেটা উদ্ধার করা সম্ভব৷ যদি আমরা কোন গুরুত্বপূর্ন ফাইলকে 
এমনভাবে ডিলিট করতে চাই যা আবার উদ্ধার করা যাবে না, তাহলে ইরেজার ব্যবহার করা একটা সহজ 
উপায়। 

এর জন্য নীচের এড্রেস এ গিয়ে রেজার সফট ডাউনলোড করুন। 


sourceforge.net/projects/eraser/files/Eraser%206/6.0.10/Eraser%206.0.10.2620.exe/download 


এবার ইনষ্টল করার জন্য ডাউনলডকৃত ফাইল এ ক্লিক করুন। 


ঢু! Setup - Eraser (|= ৯৯ 


Welcome to the Eraser Setup 
Wizard 
This will install Eraser 5.8.7 on your computer. 


It is recommended that you close all other applications before 
continuing. 


Click Next to continue, or Cancel to exit Setup. 


৮ 4 


এখন next HPP করুন। এইভাবে বিভিন্ন VA আসবে। প্রত্যেকবার newt PP করে ডিফল্ট অপশন সিলেক্ট করে 
দিন। এভাবে ইরেজার ইনষ্টল করুন৷ 


এখন যেকোন ফাইলকে নিরাপদভাবে ডিলিট করার জন্য এ ফাইলের উপর রাইট ক্লিক করুন। দেখবেন নীচের 
ছবির মতো লিখা একটি অপশন আসবে। 


Eraser Secure Move 


Edit with Notepad++ 

Open with 

Share with 

Add to archive... 

Add to "New Microsoft Office Word Document.rar" 

Compress and email... 

Compress to "New Microsoft Office Word Document.rar" and email 
Restore previous versions 


Send to 


Cut 
Copy 


Create shortcut 
Delete 


Rename 


Properties 


Are you sure you want to erase 
TA.. \user_2\Desktop\New Microsoft Office Word Document docx'? 


এখন উক্ত ফাইলটি কতবার ডিলিট করতে চাচ্ছেন, তা সিলেক্ট PHA! এবং ওকে বাটনে ক্লিক করুন। একবার 
যে সংখ্যা সিলেক্ট করে দেয়া হয়, এরপর থেকে সে অনুযায়ী কাজ চলতে থাকে পুনরায় পরিবর্তনের আগ পৰ্যন্ত৷ 


এরপর ইয়েস বাটনে ক্লিক করলে ফাইলটি ততবার ডিলিট হয়ে যাবে। 


Preferences: Erasing CNN ৮ (= ॥় ==) 


Files | Unused Disk Space 


Erase with 
# Description Passes | New 


1 Gutmann 35 


US DoD 5220.22-M (8-306. / E. C and E 


3 US DoD 5220.22-M (8-306. / E) 
4 Pseudorandom Data 

5  Onlyfirst and last 2KB 

6 Schneiers 7 pass 


y=- vog 


Selected: US DoD 5220.22-M (8-306. / E, C and E) (7 passes) 
Overwrite 
[7] Cluster Tip Area 
File Names (File Names will always be cleared on NT/XP and above 
[7] Altemate Data Streams 


জজ) 


এইভাবে যেকোন ফোল্ডারে রাইট ক্লিক করে পুরো ফোন্ডারও নিরাপদভাবে ডিলিট করা যায়৷ 


8I প্টঃ 


বিভিন্ন গুরুত্বপূর্ণ ফাইল গোপন করে রাখার জন্য ট্রুক্রিপ্ট একটা ভালো উপায়৷ এতে একটি ফাইলের ভিতর 
একটি কন্টেইনার বা গোপন ড্ৰাইভ তৈরী করা হয়। তারপর সেই কন্টেইনার / ড্রাইভে সকল গোপন ফাইল 
রাখা যায়। দরকার মতো সেই কন্টেইনার / গোপন ডাইভ ওপেন করা যায়। আবার বন্ধ করে দেয়া যায়। 


ক) ডাউনলোড ও ইনষ্টলঃ 
প্রথমে www.truecrypt.org/downloads এই এড্রেসে গিয়ে টুক্রিপ্ট ডাউনতে TG করুন। 


Please consider making a donation 


Donate Now >> 


Latest Stable Version - 7.1a 


Supported versions of operating systems * Legal notices 


Windows 7/Vista/XP/2000 


O = —— 
তি Download | JrueCrypt Setup 7.1a.exe (3.3 MB) PGP Signature 


এরপর লাইসেন্ট এক্সেপ্ট করুন। 


Please read the license terms 
You must accept these license terms before you can use, extract, or install TrueCrypt. 


IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you 
understand and agree to them. Please dick the ‘arrow down' icon to see the rest of the license. 


TrueCrypt License Version 3.0 ^ 


Software distributed under this license is distributed on an "AS IS" BASIS WITHOUT WARRANTIES OF ui 
ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY. 

ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY 
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF 

THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE 

THE SOFTWARE, NOR ANY PART(S) THEREOF. 


I. Definitions 
1. "This Product" means the work (including, but not limited to, source code, graphics, texts, and - 


IV I accept the license terms 


TrueCrypt Installer 


= 
E TrueCrypt Setup 7a TM = | es 
Wizard Mode 
Select one of the modes. If you are not sure which to select, use the default mode. 


C Install 
Select this option if you want to install TrueCrypt on this system. 


If you select this option, all files will be extracted from this package but nothing will be 
installed on the system. Do not select it if you intend to encrypt the system partition or 
system drive. Selecting this option can be useful, for example, if you want to run 
TrueCrypt in so-called portable mode. TrueCrypt does not have to be installed on the 
operating system under which it is run. After all fles are extracted, you can directly run 
the extracted file 'TrueCrypt.exe' (then TrueCrypt will run in portable mode). 


Hep | _ <Back [ets D) ০০ | 


এরপর দুইটি ওয়ার্ণিং আসবে, সেগুলোতে ইয়েস ক্লিক করুন। 


f | Bd 
Hi TrueCrypt Setup 7.1a =e 


wid TrueCrypt Setup 


Note that if you decide to run TrueCrypt in portable mode (as opposed 
to running an installed copy of TrueCrypt), the system will ask you for 
permission to run TrueCrypt (UAC prompt) every time you attempt to 
run it. 


The reason is that when you run TrueCrypt in portable mode, TrueCrypt 
needs to load and start the TrueCrypt device driver. TrueCrypt needs a 
device driver to provide transparent on-the-fly encryption/decryption, 
and users without administrator privileges cannot start device drivers in 
Windows. Therefore, the system will ask you for permission to run 
TrueCrypt with administrator privileges (UAC prompt). 


Note that if you install TrueCrypt on the system (as opposed to running 
TrueCrypt in portable mode), the system will NOT ask you for 
permission to run TrueCrypt (UAC prompt) every time you attempt to 
run it. 


Are you sure you want to extract the files? 


—— 13 
tt TrueCrypt Setup 7.13 | epe) x 
Wizard Mode 
Select one of the modes. If you are not sure which to select, use the default mode. 


TrueCrypt Setup 


Note about portable mode: 


Please note that the operating system requires drivers to be registered 
with it before they can be started. Hence, the TrueCrypt driver is not 
(and cannot be) fully portable (whereas the TrueCrypt applications are 


fully portable, i.e. they do not have to be installed or registered with the 
operating system). Also note that TrueCrypt needs a driver to provide 
transparent on-the-fly encryption/decryption. 


Help < Back | Next > | Cancel 
এরপর ট্রুক্রিপ্টের জন্য নির্দিষ্ট জায়গা সিলেক্ট করে দিন৷ ও extract ক্লিক করুন। 


t TrueCrypt Setup 7.13 B 
Extraction Options 
Here you can set various options to control the extraction process. 


Please select or type the location where you want to place the extracted files: 


3\Users\user_2\Desktop\TrueCrypt\ Browse... 


If the specified folder does not exist, it will be automatically created. 


IV. Open the destination location when finished 


একসময় সফলভাবে ট্রুত্রিপ্ট ইনষ্টল হবে। 


TrueCrypt Setup 7.1 = শি 
m iypt Setup নি 


Extracting 
Please wait while files are being extracted. 


Extracting C:\Users\user_2\Desktop\TrueCrypt\TrueCrypt User Guide.pdf 
Extracting C:\Users\user_2' 


TrueCrypt Installer 


খ) কন্টেইনার বা গোপন ড্রাইভ তৈরীঃ 
এর জন্য টুক্রিপ্ট ফোন্ডারের ভিতরে True Crypt Formate PIA ওপেন PEI 


= ~ 
user 2 » Desktop » TrueCrypt v|*4|| Search Tru 


re with ক্ষ Burn New folder 


Name Date modified 


3/31/2014 8:07 PM 
3/31/2014 8:07 PM 
3/31/2014 8:07 PM 
3/31/2014 8:07 PM 


জি) truecrypt.sys 3/31/2014 8:07 PM 
৷৷ truecrypt-x64.sys 3/31/2014 8:07 PM 


এখন Create Volume এ ক্লিক PEI! 


WE TrueCrypt edd xj 
File Volumes Keyfiles Tools Settings Help Homepage 


sT: xl 
Volume Properties, | Wipe Cache | 


X Select File... J 
Volume Tools... | Select Device... | 


Mount | Auto-Mount Devices | Dismount All | Exit | 


প্রথম অপশনটি সিলেক্ট অবস্থায় থাকবে। "ক্লিক করুন। 


@ TrueCrypt volume Creation Wizard q P3 Í oj xj 


TrueCrypt Volume Creation Wizard 


(© Create an encrypted file container 


Creates a virtual encrypted disk within a file. Recommended For 
inexperienced users. 


More information 


C Encrypt a non-system partition/drive 
Encrypts a non-system partition on any internal or external 
drive (e.g. a flash drive). Optionally, creates a hidden volume. 
C Encrypt the system partition or entire system drive 
Encrypts the partition/drive where Windows is installed. Anyone 
who wants to gain access and use the system, read and write 


files, etc., will need to enter the correct password each time 
before Windows boots, Optionally, creates a hidden system. 


More informati : 


= Prey Cancel | 


এরপর Standard TrueCrypt volume সরে $ অব AES থাকবে। Next ক্লিক PLA 


Volume Type 


(* Standard TrueCrypt volume 


Select this option if you want to create a normal TrueCrypt 
volume. 


C Hidden TrueCrypt volume 


It may happen that you are Forced by somebody to reveal the 
password to an encrypted volume. There are many situations 
where you cannot refuse to reveal the password (for example, 
due to extortion), Using a so-called hidden volume allows you to 
ane such situations without revealing the password to your 
volume, 


More information al hidden e 


Help | < Prev Cancel | 


এখন কন্টেইনারের জায়গা ও নাম সিলেক্ট করে দিতে হবে। select rile d ক্লিক করুন। 


Volume Location 


7 লাক 


IV Never save history 


A TrueCrypt volume can reside in a file (called TrueCrypt container), 
which can reside on a hard disk, on a USB flash drive, etc. A 
TrueCrypt container is just like any normal file (it can be, For 
example, moved, copied and deleted as any normal file). Click 
‘Select File' to choose a filename For the container and to select the 
location where you wish the container to be created, 


WARNING: If you select an existing file, TrueCrypt will NOT encrypt 
it; the file be deleted and replaced with the newly created 
TrueCrypt container, You will be able to encrypt existing Files (later 
on) by moving them to the TrueCrypt container that you are about 
to create now, 


Help | < Prev Next > Cancel | 


এরপর আপনার নির্দিষ্ট জায়গা সিলেক্ট করে কন্টেইনারের একটি নাম দিন। উল্লেখ্য কন্টেইনারের সাইজ 
অনুযায়ী নাম হলে ভালো হয়। যেমনঃ বড় হলে myado.mp3, myvdo.mpeg, myvdo.mp4 ইত্যাদি এক্সটেনশন 
হলে ভালো। আর ছোট হলে myfile.doc, myfile.pdf ইত্যাদি দেয়া যায়। এরপর Save বাটনে ক্লিক করুন। 


Spey Path sna Fie ane 151 
Lookin [Ej MyDecuments — — — — — Ir] € 28 23% EB 


My Computer 


$ 


My Documents 


€ 


Desktop 


L- | 


Recent 


Files of type: fan Files {*.”) 7] Cancel 
Ae 


এরপর এনক্রিপশন অপশন আসবে। ডিফল্ট অপশন রেখে next SPP করুন। 


Encryption Options 


Encryption Algorithm 


we | 


FIPS-approved cipher (Rijndael, published in 1998) that may be 
used by U.S. government departments and agencies to protect 
classified information up to the Top Secret level. 256-bit key, 
128-bit block, 14 rounds (AES-256). Mode of operation is XTS. 


More information on AES. Benchmark 

r- Hash Algorithm 

[RIPEMD-160 -| Information on hash algorithms | 
t. 


Help | < Prev Cancel | 


এরপর কন্টেইনারের সাইজ সিলেক্ট PHA প্রয়োপজন থেকে একটু বেশী জায়গা রাখুন। 


Volume Size 


n cw ce 


Free space on drive D:\ is 846.56 MB. 


Please specify the size of the container to create, 


If you create a dynamic (sparse-file) container, this parameter will 
specify its maximum size. 


Note that the minimum possible size of a FAT volume is 275 KB. 
The minimum possible size of an NTFS volume is 2829 KB. 


এরপর কন্টেইনার / গোপন ড্রাইভের পাসওয়ার্ড নির্ধারণ করুন। 


Volume Password 


Passo 0000 LL 
confimf 7. | 


[ Display password Keyfiles,, | 
[ Use keyfiles = 


It is very important that you choose a good password, You should 
avoid choosing one that contains only a single word that can be 
Found in a dictionary (or a combination of 2, 3, or 4 such words). It 
should not contain any names or dates of birth, It should not be easy 
to guess. 4 good password is a random combination of upper and 
lower case letters, numbers, and special characters, such as @ ^ = $ 
* + etc, We recommend choosing a password consisting of more than 
20 characters (the longer, the better). The maximum password 
length is 64 characters. 


Help | < Prev Cancel | 


এরপর ফরমেট বাটনে ক্লিক করুন। 


Volume Format 


m Options 


Filesystem [FAT -| Cluster [Default -| [- Dynamic 


Random Pool: AUBÜ5BC33EB6D3FA30A05F6355622D14.. IV 
Header Key: 
Master Key: 


[ Abort | 
Done Speed Left 


IMPORTANT: Move your mouse as randomly as possible within this 
window, The longer you move it, the better. This significantly 
increases the cryptographic strength of the encryption keys. Then 
click Format to create the volume. 


Help < Prev 


Cancel | 


ব্যস, আপনার ট্ৰুক্ৰিপ্ট কন্টেইনার বা গোপন ড্রাইভ তৈরী হয়ে গেলো। 
xj 


LÀ 
1 ) The TrueCrypt volume has been successfully created, 


এখন যদি আর কোন কন্টেইনার তৈরী করতে না চান, তাহলে এক্সিট ক্লিক করুন। 


Volume Created 


The TrueCrypt volume has been created and is ready for use. IF 
you wish to create another TrueCrypt volume, click Next. 
Otherwise, click Exit. 


Help | 


গ) কন্টেইনার বা গোপন ড্রাইভ ওপেন করাঃ 


এর জন্য প্রথমে Truecrypt ফোন্ডার থেকে TrueCrypt.exe ফাই, ওপেন PEI 


wr — 
user 2 » Desktop » TrueCrypt Y | +4 || Search Tru 
re with ক্ষ Burn New folder 
^ 
Name Date modified 
|| License.txt 3/31/2014 8:07 PM 
E | TrueCrypt Format.exe 3/31/2014 8:07 PM 
er Guide.pdf 3/31/2014 8:07 PM 
3/31/2014 8:07 PM 
y 3/31/2014 8:07 PM 
(| truecrypt-x64.sys 3/31/2014 8:07 PM 


এরপর যে স্ক্ৰীন আসবে সেটা থেকে নীচের ছবির মতো যেকোণ একটি ভলিউম / ড্রাইভ লেটার সিলেক্ট করুন। 


v 


টিউন 


Jesse [rese] হা তা 


এখন আপনার ট্রুক্রিপ্ট কন্টেইনার ফাইল সিলেক্ট করার অপশন আসবে। আপনার কন্টেইনার ফাইল সিলেক্ট 
করুন ও ওপেন ক্লিক করুন। 


এরপর Mount বাটনে ক্লিক E 


পাসওয়ার্ড সঠিক হলে নীচের ছবির মতো, কন্টেইনারের বিস্তারিত নীচের ছবির মতো দেখাবে। 


[তে জজ... -1-1০ 


File Volumes Keyfiles Tools Settings Help Homepage 


Size | Encryption Algorithm | Type. 


foe: D:\My Documents\My Volume 


<T: il 
Create Volume | Volume Properties... | Wipe Cache | 


Volume 
D:\My Documents\My Volume z Select File... | 
M NI his! 
Iv Never sava history Volume Tools... | Select Device... | 


Auto-Mount Devices | Dismount All | Exit | 
এবং আপনার কম্পিউটারে নতুন একটি ড্রাইভ আসবে। এটাই আপনার গোপন ড্ৰাইভ৷ 


[2 Computer -ox 
Q.O0O.02 A 


Back Forward Up Refresh 
Address | d My Computer -| 


Se SYSTEM (C:] Local Disk 
S Local Disk [D:] Local Disk 
S Local Disk [F: Local Disk 


ES Local Disk (M:) LocalDisk =| 
4 


b 
[Free Space: 0.97 | | 4 My Computer a 


ঘ) গোপন ড্রাইভ বন্ধ করাঃ 


এখন এই ড্রাইভের কাজ শেষে ড্রাইভটি বন্ধ করার জন্য নীচের ছবির মতো এ ড্রাইভটি সিলেক্ট করুন। তারপর 
নীচে Dismount বাটনে ক্লিক করুন। 


1014 


File Volumes Keyfiles Tools Settings Help Homepage 


Size | Encryption Algorithm | Type 


Li 
M: D:\My Documents\My Volume 
N 


Create Volume | Volume Properties... | 


Volume 
D:\My Documents\My Volume প্ৰ Select File... | 
IV Never save history 
Volume Tools... | Select Device... | 


Auto-Mount Devices | Dismount All | Exit | 


নোটঃ আপনার ফাইল কন্টেইনার যদি কেউ ভুলে ডিলিট করে ফেলে, তাহলে আপনার সকল গুরুত্বপূর্ণ ফাইল 
হাইয়ে যেতে পারে। এরজন্য গুরুত্বপূর্ণ ফাইলগুলি এখটি ছোট কন্টেইনারে রেখে সেটাকে নেট এ আপলোড করে 
রাখতে পারেন। 


৫। ফাইলের এস্টেনশন বা ফাইল টাইপ পরিবর্তনঃ 


যে কোন ফাইল লিকিয়ে রাখার জন্য ফাইলের এক্সেটেনশন পরিবর্তন করা একটা সহজ উপায়। এতে আপনার 
কোন গুরুত্বপূর্ন ফাইল অনাকাংখিত কারো হাতে পরলেও সহজে সে বুঝতে পারবে না, সেটাতে কি আছে৷ 


সাধারণত উনিন্ডোজে ফাইল এক্সেনশনে পরিবর্তনের অপশন দেয়া থাকে না। যেমনঃ নীচের ছবির মতো। 


^ 
Name 


&)) accounting 
£91) letter 


| | message 


এই ফাইলগুলোর টাইপ পরিবর্তনের জন্য আগে ফাইল এক্সেনশন দেখতে হবে। এর জন্য যেকোন উইন্ডোতে 
উপরে ডান দিকে Organize বাটনে ক্লিক করুন। এবং এর মেনু থেকে Folder and Search Options এ ক্লিক করুন। 


[ তি... 
Jc) >|» Libraries > 


New library 


Libraries 


Open a library to see your f 


&| Documents 
—S Library 


Select all 


L] Layout ৮ 
Folder and search options 
AA Delete 
Rename 
Remove properties 


Properties 


Close 


এখন View ট্যাব সিলেক্ট করে Hide extensions of known File Types এর পাশে থাকা টিক চিহ্নটি তুলে দিন। 
এরপর ওকে বাটন ক্লিক করুন। 


Folder Options 


P CDI 


Folder views 


You can apply the view (such as Details or Icons) that 
you are using for this folder to all folders of this type. 


Apply to Folders Reset Folders 


Advanced settings: 

A Files and Folders 

Always show icons, never thumbnails 

||| Always show menus 

৷ Display file icon on thumbnails 

[V] Display file size information in folder tips 

[C| Display the full path in the title bar (Classic theme only) 

Hidden files and folders 

© Dont show hidden files, folders, or drives 
Show hidden files, folders, and drives 

T folder 


‘ecommended) 7 


Reno dnd 
জু) 55 


এখন আপনার সকল ফাইলের নামের সাথে এর এক্সটেনশন দেখা যাবে। 


Name 


i) accounting.xlsx 
fa) letter.docx 


| |. message.txt 


এখন যে ফাইলের টাইপ পরিবর্তন করতে চাচ্ছেন, তার উপর রাইট ক্লিক করে Rename এ ক্লিক করুন। ও 
কাংখিত এক্সটেনশন লিখে দিন৷ 


Name 
n accounting.xlsx 
£91] letter.docx 


| 


এরপর কনফার্মেশন চাইলে ইয়েস ক্লিক করুন। 


Rename 


A If you change a file name extension, the file might become unusable. 


Are you sure you want to change it? 


ব্যস, আপনার টেক্সট ফাইল এখন পিডিএফ ফাইল হয়ে গেলো। 


- 


Name Da 
in accounting.xlsx 4/1 
ie) letter.docx 4/1 
| Z/ message.pdf 4/1 


এখন এই ফাইলে খুলার চেষ্টা করলে, সেটা আর ওপেন হবে না। 


নোটঃ কেউ যদি ফাইলটি ওপেন করতে গিয়ে ওপেন হচ্ছে না দেখে ডিলিট করে দেয়, তাহলে আপনার 
গুরুত্বপূর্ণ ফাইল হারিয়ে যেতে পারে। 


vl SIE 


উইনরার একটি গুরুত্বপূর্ন সফটওয়ার। নেট এ অনেক গুরুত্বপূর্ণ ফাইল আর্কাইভ করা থাকে৷ অর্থাৎ এক বা 
একাধিক ফাইল একসাথে বান্ডেল অবস্থায় ও কম্প্রেস করা অবস্থায় থাকে৷ এগুলো ওপেন করার জন্য উইনরার 
একটি উপায়। 


ক) ডাউনলোড ও ইনষ্টলঃ 


এর জন্য www.win-rar.com/download.html?&L=0 এড্রেস থেকে উইনরার ডাউনলোড করুন। 


Search [enter your search term here 


RARLAB" 
| Ni fg. 5 Re 
in Language [English zl 


The Size Solution 


If you don't know what you are looking for then you are probably looking for this: 


WinRAR 5.01 32bit 


Y | Download WinRAR | 
| 


এরপর ডাউনলোডকৃত ফাইলে ক্লিক করে তা ইনষ্টল করুন। নীচের BIA আসলে Install ক্লিক করুন। 


Copyright © 1993-2013 
by Alexander Roshal 


Destination folder 


\Program Files 


(X86) WinRAR 


This is a trial version of WinRAR archiver. Anyone may use it during E 
atest period of 40 days. 


PLEASE CAREFULLY READ THE LICENSE AGREEMENT 
BELOW BEFORE CONTINUING THE INSTALLATION PROCESS. 


END USER LICENSE AGREEMENT 


The following agreement regarding RAR (and its Windows version - 
WinRAR) archiver - referred to as "software" - is made between win.rar 
GmbH - referred to as "licensor" - and anyone who is installing, accessing [| 


If you agree to the END USER LICENSE AGREEMENT (EULA), please click [Install]. If you do not 
agree, please dick [Cancel]. 


এরপর কোন কোন ধরনের ফাইল উনিন্রার দিয়ে চালানো হবে, তা নির্ধারণ করুন। অথবা সরাসরি ওকে ক্লিক 
করুন। 


Associate WinRAR with Interface 


Iso [T] Add WinRAR to Desktop 
F] JAR Add WinRAR to Start Menu 
[V] Create WinRAR program group 


v 


Shell integration 


[7] Integrate WinRAR into shell 
[F] Cascaded context menus 
[7] Icons in context menus 


These options control WinRAR integration into Windows. The first group of options allows to 
choose archive types to handle by WinRAR. The second group selects places to add links to 
the WinRAR executable. The last group controls integration into the Windows shell. Shell 
integration provides handy features like "Extract" item in archive context menus, so usually 
there is no reason to disable it. 

Press “Help” button to read the detailed description of these options. 


«J| [s] [s] [S] [S] [S] [S] [S 


YB WinRAR Setup 


FF শর” 


WinRAR has been successfully installed to the folder 
C:\Program Files (x86) WinRAR 


Use "Settings..." command from the WinRAR "Options" menu for further customization. 


If you installed WinRAR for the first time, please do not forget to read the online help. 


Please note that WinRAR is not free software. Only if you purchase a licence, you will allow 
us to continue to make improvements. 


Please visit WinRAR home page to download the latest WinRAR version. Here you can also 
purchase your licence for WinRAR via our secure transaction server. 


rm rrr লক 


Thank you for using WinRAR! 


4) ফাইল আর্কাইভ করাঃ 


এর জন্য এক বা একাধিক ফাইল সিলেক্ট করে সেই ফাইন্তুলোর উপর রাইট ক্লিক করুন। নীচের ছবির মতো 
Add to Archive একটা অপশন আসবে। সেটাতে ক্লিক করুন। 


^ 


Name Date modified Type Size 

[E Console RAR manual 4/1/2014 7:51 PM Shortcut 1KB 
[a What is new inthe latest version | তেতো Mech 7 2 KB 
OO Open mme 
a WinRAR help | 2KB 
R WinRAR Erase 2 KB 


| Eraser Secure Move 


EA ৮ 
| mri 
Edit 
| ME Scan with AVG 
| [এ Edit with Notepad++ 


| Open with ৮ 


um Add to archive... 


| R=] Add to "WhatsNew.rar" 


| B Compress and email... 


EB Compress to "WhatsNew.rar" and email 


এবার আপনার আর্কাইভের পছন্দ মতো নাম দিন। এরপর ওকে চাপুন। আর আর্কাইভে পাসওয়ার্ড দিতে চাইলে 
Set Password এ ক্লিক করুন। 


B Archive name and parameters 


| General | Advanced ] Options | Files ] Backup | Time | Comment | 


Update mode 
| Profiles... | [add and replace files -| 


Archive format Archiving options 
@RAR (ORARS © ZIP [F] Delete files after archiving 
[F] Create SFX archive 
Compression method |] Create solid archive 
[Normal Y | [E] Add recovery record 
Dictionary size [^] Test archived files 
| 4096 KB ~] | Lock archive 


Split to volumes, size 
-ভ্ | | 


Cox) cancel) (Hep 


তখন পাসওয়ার্ড দেয়ার অপশন আসবে। পাসওয়ার্ড দিয়ে দিন। এবং ওকে ক্লিক করুন। 


Enter password - 


Archiving with password 


Enter password 


Reenter password for verification 


|| Show password 


|" | Encrypt file names 


Organize passwords... 
C x ][ ce ]( we ) 


গ) আর্কাইভ ফাইল দেখাঃ 


এর জন্য যে রার / আর্কাইভ ফাইল নিয়ে আপনি কাজ করতে চাচ্ছেন, তার উপর রাইট ক্লিক করুন। তাহলে 
নীচের মতো ৩টি অপশন দেখতে পাবেন। 


Open 
২] 25০: files... 
= Extract Here 
S 25০০ winpt-1.5.3-exe\ 


Extract File: এটাতে ক্লিক করলে আপনি যে ফোন্ডারে সকল ফাইল এঞক্সা্রাক্ট হবে, তার নাম ও স্থান পছন্দ করে 
দিতে পারবেন। 


Extract Here: এটাতে ক্লিক করলে বর্তমান ফোল্ডারে সকল ফাইল আর্কাইভ থেকে GHGS করা হবে। 


Extract to ....... এটাতে ক্লিক করলে যে ফোল্ডারের নাম দেয়া আছে, সেই ফোল্ডারে সকল ফাইল এক্সট্রা্ট 
ZAI 


৭| পিজিপি ও উইনপিটিঃ 


এটা হচ্ছে বিখ্যাত পিজিপি এলগরিদম ব্যবহার করে মেসেজ / ফাইল এনক্রিপ্ট-ডিক্রিপ্ট করার একটা 
সফটওয়ার। 


ক) ডাউনলোড ও ইনষ্টলঃ 


http://winpt.wald.intevation.org/download.html 


WirWindows Privacy Tray 


A Free Graphical Front-End for GnuPG 


Home and News Remember that you need GnuPG 1.4.11 or higher installed on your « 
website. 

Download 

Bug Reports The latest version of WinPT is 1.5.3. 

Contact To use WinPT, you need at least Windows XP or higher. 


Mailing Lists | atest binary version download ID [ signature ] 


Development Site sha1sum: bccda3914f63ab70bb39d7118887ed824872c908 


Related Projects Source code: [ download ] [ signature ] 
sha isum: e5ef93a0d74385ce90e8934e49c11f171d495c5a 


As well as the basic WinPT downloads, you can also download: 


| 
» 
৷ 


Name Date modified 

(| libgpg-error-0.dll 11/24/2011 10:11 ... 
[S] libgpgme-11.dll 3/10/2007 11:20 AM 
(3) PTD.dll 6/1/2012 6:22 PM 
(S, WinPT.exe 6/1/2012 6:22 PM 


WinPT First Start 


(* Generate a GnuPG key pair 
© Copy GnuPG keyrings from another location 


C Import standard key pair from a file 


Cancel | 


Key Generation - Progress Dialog 


_ ---++++--+777-2 


GnuPG Status 


Key Generation completed 


7:13 AM 


File Manager... 


Clipboard ৮ 


Current Window > 
Preferences > 


About... 
Exit 


Customize 


খ) মেসেজ পাঠানো ও রিসিভ করাঃ 


ef) ফাইল পাঠানো ও রিসিভ করাঃ 


